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Lebenszyklus einer Identitat

Provisioning
* Berechnung der Rollen- und Gruppenzugehdrigkeit
* Berechnung der erforderlichen Identitaten
+ ldentitaten / Benutzerkonten erstellen
[ _

Authentifizierung
» Validierung der Identitat eines Nutzers

Autorisierung

» Berechnung der Berechtigungen pro Zielsystem
* Audit und Security Reporting

* Verwaltung der Systemzugriffe

. Berechtigungen
* Bestimmung der Zugriffsrechte
» Verwalten der Zugriffsrechte

Identity Lifecycle

De-Provisioning

* Entzug von Zugriffsrechten

» Deaktivierung / Léschung der Identitaten

* Deaktivierung / Loschung von Zielsystem Objekten
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. Identity und Access Governance
» Re-Zertifizierungen
+ Uberwachung
+ SoD

User Self-Service

+ Passworter verwalten

» Personendaten verwalten

» Berechtigungen bestellen

* 2FA Methoden / Legitimationsmittel verwalten
» Delegation von Berechtigungen

+ etc.



Wie unterstutzt ein IAM die hybride Cloud Strategy mit Entra ID?

Cloud
Andere Cloud Microsoft
Services Entra ID
On Premise

Microsoft Entra
Connect

il
HR Systeme L COREONESLITE |
Active Directory

* Rollenmanagement
«  Workflows
* Technische Accounts

* Gruppen
* Mailboxen OnPrem

.+ Etc. Services
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Variante Hybrid

Cloud

Microsoft
Entra ID

@

On Premise

HR Systeme
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Microsoft Entra
Connect
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Active Directory
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Variante Cloud Only

Cloud
Microsoft
EntralD
On Premise
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