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ti&m steht fiir technology, innovation & management.

Wir sind Leader flr Digitalisierungs-, Security-,
Innovationsprojekte und -produkte in der Schweiz und streben
dasselbe in welteren internationalen Wirtschaftszentren an.

ti&m



ti&m / Zahlen und Fakten

Wir digitalisieren Ihr Unternehmen.

600+ A& | No.T 100% &

Experten In der Schweiz Vertikale Integration

Consultants, Analysts, Designers, System- & fir Digitalisierungs-, Security-, der gesamten
Software-Engineers. Innovationsprojekte und -produkte. IT-Wertschopfungskette.

6 20% 7 | Top10 *

Standorte Wachstum pro Jahr Der grossten, inhabergefiihrten
Schweizer IT-Firmen

Zrich, Bern, Basel, Frankfurt am Main, Expertise in Digital Banking & Finance, Insurance,
Dusseldorf und Singapur. E-Government & Public, Transport & Logistics, Life 2005 gegriindet und seitdem zu 100 %
Science & Industry, Retail und Cyber Defense macht inhabergefihrt.
uns zum richtigen Partner.

19.02.2024
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ti&m / Unsere Produkte

Onboarding Suite

Kunde zu werden ist
keine Aufgabe.

Sondern ein
Erlebnis.

[Ez5am
' 4 ti8m.com/products/onboarding
Ol 20

Die Er6ffnung eines Bankkontos ist viel schwieriger,

als es sein sollte. Compliance-Priifungen, alte

Softwaresysteme und Medienbriiche schrecken lhre
digitalaffinen Kunden ab, die ihr Konto mit nur wenigen Klicks

eroffnen wollen. Schaffen Sie ein reibungsloses,

nutzerorientiertes Onboarding-Erlebnis, das selbst lhre

jingsten Besucher beeindruckt. Machen Sie

Webseitenbesucher zu Bankkunden. Mit einem Klick.

Scan your ID

01 Effizient und flexibel 03
Passen Sie den Identifikationsprozess an die
speziellen Anforderungen lhres Geschafts an.

02 24/7 Verfiigbarkeit 04
Rund um die Uhr parat fiir Ihre Kunden.

Bank PRIVATKUNDEN UNTERNEHMEN  KONTAKT & SERVICES Q. suche

Scan your ID

Let's start with the photo side

Haid your 1D

Anbindung an Ihr Kernbankensystem
Automatischer Ubertrag der Neukundendaten
inklusive Doublettencheck.

Innovative Technologie

Unschlagbar in Verbindung mit unseren
innovativen und patentierten ti&m onlinelD
und/oder ti&m videolD Services.


https://www.ti8m.com/de/products/onboarding

ti&m / Unsere Produkte

Security Suite
«Sicher» als

Standard. Ohne
Kompromisse.

ti8m.com/products/security

Unternehmen aller Branchen und jeder Grésse haben die
gleichen Erwartungen, wenn es um die Sicherheit ihrer
digitalen Assets geht — keine Kompromisse! Unsere Security
Produkte und unser Know-how in allen Bereichen der
Informationssicherheit sorgen dafiir, dass lhr Unternehmen
jederzeit sicher auf Kurs bleibt. Von der Idee bis zum Betrieb
sind wir der ideale Partner fir alle Ihre
Sicherheitsbediirfnisse.

8 19.02.2024

(

I Guten Morgen
Deine Site Ubersicht

Guten Morgen —
Deine Site Ubersicht oD

%) Firmen Intranet

& MeinE-Banking
itpa#login moine-bankch

01 Holistische Security Strategien 03
Umfassende Sicherheitsberatung unter
Bertlicksichtigung Ihrer speziellen
Anforderungen.

02 Umfassendes Security Engineering 04
Sichere Infrastrukturen und
Netzwerktopologien, Entwicklung von
sicherheitskritischen Applikationen.

Security Consulting

Security Engineering

Sichere Authentifizierung fiir all Ihre
digitalen Services

Schweizer Authentisierungslosung
Schiitzen Sie, was lhnen wichtig ist. Ohne
Kompromisse bei der Sicherheit und im
Benutzererlebnis.

Starke Partnerschaften

Strategische Partnerschaften ermdglichen
einen lickenlosen Schutz vor
Cyberbedrohungen.

ti&m


https://www.ti8m.com/products/security

ti&m swiss eGov cloud

Sichere
Digitalisierung.
Aus der Schweiz, fur

= die Schweiz. . st

> '@n QJ?.

Die ti&m swiss eGov cloud kombiniert das Bedrfnis der 01 Lokale, vertikal organisierte Teams erarbeiten Q3 Standard Sicherheitskomponenten des
in enger Abstimmung mit den Institutionen offentlichen Dienstes «out-of-the-box».

offentlichen Verwaltung nach Lokalitat und Privatheit der

anvertrauten Daten mit der Effizienz, Skalierbarkeit und echt schweizerische Losungen.

Sicherheit eines professionellen Cloud-Angebotes. Wir 02 Unsere ti&m swiss eGov cloud verwaltet die 04 Von Strategie und Governance bis zu
betreiben Ihre individuellen Applikationen und Services in Datehn in der Schweiz und unter Schweizer Entwicklung und Betrieb.
Recht.

zertifizierten Schweizer Rechenzentren — skalierbar, flexibel
und jederzeit bestens geschitzt.

b


https://www.ti8m.com/de/services/cloud/swiss-egov-cloud
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Digital Trust Center — Vertrauen, Kompetenzen und Technologie

ti&m Digital Trust Center

Kompetenz entlang des gesamten User Journey

Identifikation Autorisierung Bestatigung
User kennen — Online User berechtigen Datenaustausch
Identifikation — IAM-Systeme beglaubigen -

Digitale Signatur

Offboarding
User I6schen —
vertrauensvolles
Datenhandling

Authentisierung
User verifizieren —
Authenticator

Datenaustausch
Sichere
Datenlibertragung

12 19.02.2024

ti&m



ti&m / Multifaktor-Authentisierung

Mehr Sicherheit durch
Multifaktor-
Authentisierung

Der perfekte zusatzliche Faktor zu Benutzername
und Passwort.

13 19.02.2024

4
N

Wie mochtest du dich
zukunftig auf dieser
App einloggen?

**%  Mit Pin-Code

u{frﬁ) Mit Touch-ID

feas)
) i =
= Mit Face-ID

ti&m



ti&m / Passwortloser Zugang

Passwortloser Zugang
die sichere Alternative
mit unschlagbarer Usability

Face ID oder Fingerabdruck ermdglichen eine
einfache Authentifizierung ohne Login-Daten.

14 19.02.2024

Guten Morgen
Deine Site Ubersicht

Firmen Intranet

https://intranet.meine-firma.com

Mein E-Banking

https:/login.meine-bank.ch

\

ti&m



Digital Trust Center — Vertrauen, Kompetenzen und Technologie / Security Suite

ti&m security suite Ubersicht

Multi Factor Authentication

Erhchen Sie die Sicherheit drastisch, indem
Sie zusatzlich zu Username und Passwort
einen weiteren Authentisierungsfaktor bspw.
Eine Authentisierung via ti&m secure app
verlangen.

Transaktionsbestatigung

Mit Transaction Signing kdnnen User wie beim
Bezahlen mit Kreditkarten eine Transaktion bestétigen,
ohne einen Code eingeben zu missen. Fir mehr
Sicherheit und Usability.

15 19.02.2024

Passwortlose Authentisierung

Ersetzen Sie Usernamen und Passworter
durch stérkere Authentisierungsfaktoren wie
Fingerabdrlicke oder Facemaps. Keine
verlorenen Passwaorter, kein administrativer
Aufwand.

ID-Check 2nd Factor Recovery

Unsere Kl-basierte Personenidentifikations-Technologie
ermdglicht eine automatisierte, kostenglinstige
Kontowiederherstellung bei einem Wechsel des 2.
Faktors wie dem Smartphone.

ti&m
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ti&m breakfast news / Security Services von ti&m — Den Riicken frei fir Innovationen!

Password
Sniffing

Link zum Video



https://www.youtube.com/watch?v=opRMrEfAIiI

ti&m breakout session / Passworter sind der schwachste Link

Passworter sind unsicher

8 -I o/ «123456»

o 4 von 5 «passwort»
der Sicherheitsverletzungen verwenden das identische gehoren immer noch zu den
sind auf die Verwendung Passwort flir unterschiedliche beliebtesten Passwortern
schwacher oder gestohlener Anmeldungen bzw. Dienste

Zugangsdaten zurlckzuflhren

2.2 Milliarden Benutzernamen und Passworter wurden 2019 veroffentlicht.



ti&m breakfast news / Security Services von ti&m — Den Riicken frei fiir Innovationen!

Die Zahlen dazu aus der Schweiz

NCSC.ch: Meldeeingang nach Kategorien:
Woche 24/2023

Grafik 1 - NCSC.ch: Meldeeingang
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Der Mensch ist die grosste Schwachstelle

19 19022024 Quelle: https://www.ncsc.admin.ch/ncsc/de/home/aktuell/aktuelle-zahlen.html



Fokus MFA

Datensicherheit

Grossere Mangel vor dem Hack

Aus der Analyse des NCSC geht weiter hervor, dass Xplain vor dem
Hacking-Angriff bei einer Reihe von Sicherheitsvorkehrungen Mangel auf-
wies. So war beispielsweise nicht bei allen Systemen und Anwendungen ei-
ne Multifaktor-Authentifizierung eingerichtet. Passworter wurden unver-

schliisselt aufbewahrt. Und offenbar hatten die Angreifer ein leichtes Spiel,

Quelle: https://www.bernerzeitung.ch/gehackt-schweiz-haelt-an-it-firma-xplain-fest-464556309188



Fokus MFA

Multi Factor Authentication (MFA)

— Zwel-Faktor Authentisierung oder Multi Faktor
Authentisierung

— Verschiedene Faktoren:

— Etwas, das Sie kennen, wie eine PIN oder Antwort auf eine
Sicherheitsfrage

— Etwas, das Sie haben, wie ein Gerat, ein Einmalcode/-
passwort oder Hardware-/Software-Token.

— Oder etwas, das Sie ausmacht, wie biometrische Merkmale
(Fingerabdruck oder Gesichts-ID) oder kontextuelle Signale
wie ein Standort.

Quelle: https://www.bizfactory.tech/blog/2fa-vs-mfa-was-ist-der-unterschied

Wissen

Kennwort, PINs, etc.

L4 .
Besitz Sein
YubiKey, Bankkarte, Fingerabdruck,
Smartphone etc. Spracherkennung,

etc.



Biometrische
Daten

Profildaten

Besitz

Standort

Passworter

Wissen

Nicht jeder Faktor ist gleich

sicher. Wie bei einer Zwiebel

sind die aussersten Schichten
am einfachsten zu entfernen.

Nicht jeder Faktor ist allerdings
gleich userfreundlich.



Fokus MFA / Usability

Usability von MFA im Detall

— Aufgabeneffizienz — Die Zeit fir die Registrierung und Zeit
fur die Authentifizierung mit dem System ist moglichst kurz.

— Aufgabeneffektivitat — die Anzahl der Anmeldeversuche zur Satisfaction Learnability
Authentifizierung mit dem System ist moglichst tief.

— Benutzer:innenpraferenz — es sollte berlicksichtigt werden,
ob die Benutzer:innen ein bestimmtes
Authentifizierungsverfahren gegeniber einem anderen
bevorzugen.

Usability

Few errors

— Lasst sich einfach aber sicher wiederherstellen (Bsp. Memorability
Geratewechsel oder Gerateverlust).

— Verschiedene Usergruppen bertcksichtigen bspw. auch
Betrieb / interne IT.



Fokus MFA / Security

Sichere MFA-Lésungen

— Sicher vor Phishing
— Keine Codes werden irgendwo eingegeben
— Sicher vor Fatigue Attacks
— Keine Push-Funktion
— Einsatz von Gerate-Login
— Gerateauthentifizierungsschnittstelle einsetzen
— Same Device MFA
— PIN oder Biometrie funktioniert nur auf dem lokalen Gerat

— Keine Schlissel in der Cloud

Quelle: https://www.security-insider.de/wie-sicher-ist-multi-faktor-authentifizierung-wirklich-a-4f9eaOb2a4217b49cffdbb5cef91f798/



Fokus MFA / MFA Methoden

MFA Methoden (Auswahl)

) ) . ) ) Accounts (G
— Sicherheitsschliissel, die laufend Codes generieren.

— Push-Benachrichtigung @ L ¥
— Signal an Endgerat (meist Smartphone), um den Zugriff zu 805823 (-
bestatigen resp. abzulehnen.
— SMS-Verifizierung W b )
— Nachricht mit an eine vertrauenswirdige Telefonnummer, 439651 ¢
mit Code, welcher bspw. auf Website eingegeben werden 5
kann. | P A
— OTP-App 339813 ¢
— Die App generiert einen einmaligen Passcode (OTP) fiir - v
jede Website oder jeden Dienst, den die User mit dem ayg At oo
Authentifikator registriert hat. 889812 @

Quelle: https://www.bizfactory.tech/blog/2fa-vs-mfa-was-ist-der-unterschied



Fokus MFA / Security

Wie konnen Angreifer vorgehen?

v

Attacker sends an
o email to the victim g

=)
Attacker Victim

9 @ Victim clicks on the
email and goes to the
phishing website
Attacker collects
victim’s credentials

Attacker uses 10101010101

victim’s credentials

to access a website \
v

9 Phishing Website

19.02.2024 Quelle: https://www.yubico.com/resources/glossary/phishing-resistant-mfa/



Fokus MFA / Security

Phishing Beispiel: ti&m MA-Test

From SharePoint Online <no-reply.sharepointonline@emalice.ch> @
To

Subject Erinnerung: "Lohnliste_2023" wurde mit Ihnen geteilt.

Christoph Kirschner hat eine Datei mit Ihnen geteilt:

Dieser Link funktioniert nur fir die direkten Empfanger dieser
Nachricht.

==| Lohnliste 2023

. =

| Microsoft OneDrive

Microsoft respektiert Ihre Privatsphare. Fir weitere Informationen lesen Sie unsere
Datenschutzbestimmungen

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

Benachrichtigungseinstellungen

19.02.2024 Quelle: ti&m



Fokus MFA / Security

Schwachstellen Beispiel: ti&m MA-Test

Anmelden

Bitte melde Dich an.

ti&m

Benutzername
Email
Benutzername eingeben

example@ti8m.com

Passwort

Passwort eingeben Password

your password

-
Login

Passwort vergessen?

28 19.02.2024 Quelle: ti&m



Fokus MFA / Security

Schwachstellen Beispiel: ti&m MA-Test

ti&m
Email

example@ti8m.com

Password

your password

29 19.02.2024 Quelle: ti&m

ti&m

Email

vorname.name@ti8m.ch

Google Authenticator Code

Login Code




Fokus MFA / Security

Schwachstellen
Attacker sends an
email to the victim g
1 . :
=
Attacker Victim
o e Victim clicks on the
email and goes to the
phishing website
Attacker collects
victim’s credentials
Attacker uses 10101010101

victim’s credentials
to access a website
v

9 Phishing Website

30 19.02.2024 Quelle: https://www.yubico.com/resources/glossary/phishing-resistant-mfa/



Fokus MFA / Sichere Losungen

Kryptographie / FIDO2

— Entwickelt von der FIDO-Allianz und W3C FIDO2

— Fast Identity Online

— Challenge Response Verfahren Nutzer sntsperrt Registrierung
Privgle Key bei er;eugF Private Key

— Asymmetrische Verschliisselung Log:in e

— Biometrie (auf Handy oder PC), Hardware-Token,
Smartcards etc.

— Der Authenticator fragt das Secret der User:innen ab und

Public Key wird bei Web-

erzeugt eine Signatur der Challenge. 10NOS Service eingetragen

— Der Webdienst Uberprift die Signatur und authentifiziert den
Client.

— Wichtig: die vom Authenticator verwendeten Faktoren wie
beispielsweise der PIN, verlassen das lokale Endgerat nie.

— «Nachteil»: Immer an genau ein Gerat gebunden.



Fokus MFA / Security

Sichere MFA-Lésungen Bsp.: mit FIDO2

********* EMPLOYEE — —— ATTACKER — — ACCESS MANAGEMENT —
[ /] ) @ FIDO2 @ ) Primary MFA
Uset login authenticator @ | Fakelogin page auth (IDP) service
Username and password Password confirmed, Respond to this challenge,
sent to login page 2nd factor challenge authenticate (RP info,

user handle, nonce)

|

e R L L L I
o‘ 1

Respond + client data

Attack is stopped here. The FIDO2
> authenticator has detected that

the challenge is not coming from
the site it is registered with and
the authenticator will not respond.

How FIDO2 blocks a fake login page

19.02.2024 Quelle: https://www.akamai.com/de/glossary/what-is-multifactor-authentication



Fokus MFA / Sichere Losungen

Passkeys

— Die FIDO-Alliance hat zusammen mit Google die sogenannte
«Passkey»-Technologie entwickelt.

— Damit sollen Passwarter abgeschafft und Logins einfacher
gemacht werden.

Challenge
—_—)

— Ebenfalls mit private und public Key
N .
— Basiert auf WebAuthn Signature

— Unterschied zu FIDO2: Der private Schlissel kann zwischen
mehreren Geraten synchronisiert werden.

Server

— User kdnnen sich bspw. mit allen Geraten, welche die
selbe Apple-ID haben flir einen Dienst anmelden.

— Weit verbreitet und vergleichsweise einfache
Implementierung.

— Apple und Google speichern die Schltssel in der Cloud, was
eine gewisse Abhangigkeit resp. Sicherheitsliicke bedeutet.



Fokus MFA / Security

Fazit

— WICHTIG: Der Einsatz von MFA ist immer noch besser als
kein MFA Minimum Viable Security

— Es gibt aber auch bei MFA Sicherheitsunterschiede

— Wahl der Losung muss unter Berticksichtigung
verschiedener Faktoren getroffen werden:

l:s Security the

. . Securit A

— Samtliche Anspruchsgruppen bertcksichtigen customeyrs Sicurlty
: eam

— Usability aus Sicht der Anspruchgruppen beurteilen will buy dernands

PERFECT
SECURITY

— Sensibilitat der Daten abwagen cecuriay |

— Sicherheit der gewahlten Losung evaluieren
— Sicherheitskosten mit Incidentkosten vergleichen
— Risikoabwagung machen

34 19.02.2024 Quelle: https://www.akamai.com/de/glossary/what-is-multifactor-authentication
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Fokus MFA / Security und Usability

Ziele

— Die Teilnehmenden wissen, worauf zu achten ist.
— Die Teilnehmenden kennen die verschiedenen Perspektiven:
— Sicherheit
— Usability
— Implementierung
— Betrieb
- Etc.

— Die Teilnehmenden kénnen anhand ihrer eigenen Beispiele
grob abschatzen, welche MFA-Methode fUir sie passend sein
konnte.

Quelle: https://www.akamai.com/de/glossary/what-is-multifactor-authentication




Fokus MFA / Security

Value Creation Canvas von Osterwalder

The Value Proposition Canvas

Valus Propasition: Customar Segmant:

Gain Creators

A

=

Products Customer
and Services Jobs

&

Pain Relievers

e G Strategyzer

The makers of Business Model Generation and Strategyzer strategyzer.com

Quelle: https://www.strategyzer.com/library/the-value-proposition-canvas



Wir digitalisieren Ihr Unternehmen.

Herzlichen Dank!

Kontakt:
Jan Ramseyer
jan.ramseyer@ti8m.ch

ti8m.com

ti&m AG
Buckhauserstrasse 24
8048 Ziirich
SCHWEIZ

+41 44 497 75 00

ti&km AG
Helvetiastrasse 17
3005 Bern
SCHWEIZ

+41 31 960 15 55

Kontakt:
Fabian Dobler
fabian.dobler@ti8m.ch
ti&m AG ti&m GmbH
Elisabethenanlage 9 Schaumainkai 91
4051 Basel 60596 Frankfurt am Main
SCHWEIZ DEUTSCHLAND

+41 61 501 29 99

+49 69 24745268-0

ti&m GmbH
Kesselstrale 3
40221 Dusseldorf
DEUTSCHLAND
+49 211 90989580

ti&m Pte. Ltd.

18 Robinson Road #15-01
Singapore 048547
SINGAPORE

+65 6983 9530

ti&m
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